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Prolamovani hesel
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S rozvojem internetu a dalkové komunikace Sla ruku v ruce potreba ovéfit, zda se na druhé strané
monitoru nachazi skute¢né Clovék, s nimz komunikujeme, nebo jen nékdo, kdo se za zndmého vydava.
Podobné jako pfi seznamovani dvou spratelenych Spionl na cizim Gzemi se nabizi moznost pouziti hesla.
Dnes se s hesly Clovék setkava v kyberprostoru kazdodenné, pri prihlasovani k e-mailu, skolnimu di
pracovnimu Uctu nebo k internetovému bankovnictvi.

Zarucuje vSak samotna existence hesel bezpecné ovérovani uzivatele? Priibézné zpravy o novych hacker-
skych atocich a ukradenych G¢tech nam ¥ikaji, ze nikoliv. Metody, kterymi se Gtocnici dostanou k heslu
uzivatele, se v podstaté daji rozdélit na dvé skupiny podle toho, zda dojde ke kradezi nebo k uhadnutf
hesla. Protoze se nasledujici tloha zabyva druhym pripadem, podivejme se na néj blize.

Utok hrubou silou (anglicky brute force attack), se kterym se v tloze seznamime, spociva ve vyzkousen{
vSech moznych hesel. V zavislosti na vypocetni sile politae a pouzitém softwaru se rychlost zkousen{
mize pohybovat od nékolika tisic po nékolik set miliard hesel za sekundu. Velmi kratka hesla tak mohou
byt poéitatem uhddnuta v pomérné kratkém Case (tj. okamzité nebo v ¥adech hodin).

Dokonalejsi forma atoku hrubou silou je tzv. slovnikovy dtok (anglicky dictionary attack), kde pocitaé
nezkousi hesla ndhodné, ale vybira je ze slovniku pfipravenych slov. Ten kromé skutecnych slov obsahuje
také typicky uzivana hesla typu hes101234 nebo password. JestliZze se heslo obéti nachazi ve slovniku
Gtocnika, doba prolomeni se oproti klasickému Gtoku hrubou silou vyrazné zkrati.

Nezbytnou ochranou proti obéma typim (tokl je pouzivani dostateéné dlouhych hesel (alespon 12
znakd) vytvorenych z malych a velkych pismen, &islic a dalSich speciélnich znaka.
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Obrazek 1: Hacking

Zadani

Hackersky program pri Gtoku hrubou silou zarucené prolomi heslo o osmi znacich z malych i velkych
pismen anglické abecedy nejvySe za 22 minut, coz je Cas, za ktery pri daném vypocetnim vykonu projde
vSechny moznosti. (Pfedpokladejme, Ze se v nastavenich programu da nastavit mnozina zkousenych
znak( klavesnice.)

Uloha 1. Kolik hesel program vyzkou$i za 1 sekundu?

Reseni. Protoze ma anglickd abeceda 26 znak{, mize byt na kazdé pozici osmiznakového hesla ze zadanf{
52 moznosti. Uzitim kombinatorického pravidla soucinu tak odvodime, Ze je celkovy pocet moznych hesel
roven &islu 528.
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Poclet hesel, které program vyzkousi za jednu sekundu je celkem

528
22 - 60

=40 500 000 000.

Uloha 2. Jak dlouho by programu trvalo zaru¢ené prolomeni hesla o osmi znacich, pokud bychom
pripustili také pouziti Cislic?

Reseni. P¥idanim deseti novych znaki miiZe byt na kazdé pozici 62 riiznych znakii. Dle kombinatorického
pravidla souginu je polet moznych hesel 62%; uzitim vysledku z predchozi tlohy dostaneme &as t, za
ktery program vyzkousi vSechna hesla jako

628
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Uloha 3. Kolik znakii by muselo mit heslo sloZené z &islic a malych nebo velkych pismen anglické
abecedy, aby bylo dostatecné silné, tj. jeho zarucené prolomeni trvalo alespon 100 let? Jak se vysledek
zméni, jestlize pfipustime mozné pouziti dalSich 40 specialnich znak{ klavesnice?

Reseni. Predpokladame, ze kazdy rok méa 365 dni, tedy 31 536 000 sekund. Oznaéme n pozadovany
pocet znakli a dosadme podobné jako v pfedchozi lloze. Nyni v8ak dostavame exponencialni rovnici
s neznamou n, kterou vyfeSime:

62"
— > .
20 500 000 000 = 100 - 31 536 000

62" > 40 500 000 000 - 3 153 600 000
nlog 62 > log(40 500 000 000 - 3 153 600 000)
S log(40 500 000 000 - 3 153 600 000)

" log 62

=11,22

Heslo s pozadovanou bezpecnosti by tak muselo mit alespon 12 znaki.

Jestlize pripustime dalSich 40 znakl na klavesnici, obdobnym vypoctem dostaneme vysledek ve tvaru

o> log(40 500 000 000 - 3 153 600 000)
- log 102

= 10,01.

Nyni by tak heslo s poZadovanou bezpecnosti muselo mit alespon 11 znakd.
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